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Srodki techniczne i organizacyjne zgodne z RODO

Poufnosc (art. 32 ust. 1 lit. a i b RODO)
1. Kontrola dostepu do obszaréw przetwarzania (dostep fizyczny)
e Utrzymywanie koncepdji bezpieczenstwa fizycznego dla lokalizacji objetych zakresem, w tym stref
bezpieczenstwa fizycznego
e  Zapewnienie odpowiednich srodkéw kontroli dostepu do budynkdéw i obszaréw znajdujacych sie
w roznych strefach bezpieczenstwa fizycznego
e Ograniczenie dostepu fizycznego do niezbednego minimum (zasada najmniejszych uprawnien)
e  7Zapewnienie fizycznej ochrony terenu, budynkéw i pomieszczen poprzez ogrodzenia, zabezpieczone
drzwi i zabezpieczone okna
e 7arzadzanie kluczami oraz kartami dostepu
e Ograniczenie dostepu do serwerowni do $cisle ograniczonej grupy upowaznionych oséb, w tym
stosowanie srodkow wykrywania wiaman
e  7arzadzanie ruchem oséb odwiedzajacych w lokalizacjach objetych zakresem
2. Kontrola dostepu do systeméw przetwarzania danych (uwierzytelnianie)
e 73pewnienie silnego uwierzytelniania uzytkownikéw (MFA) dla personelu operacyjnego pracujacego
z aplikacja
e Uwierzytelnianie uzytkownikdéw technicznych za pomoca bezpiecznych protokotéw uwierzytelniania
e  Zapewnienie uwierzytelniania sieciowego pomiedzy systemami lub ich komponentami za pomoca
certyfikatdw maszynowych (interfejsy)
e Umozliwienie innym aplikacjom uwierzytelniania z wykorzystaniem uzytkownikéw technicznych
i bezpiecznych protokotéw
e  7Zapewnienie stosowania zasad ,czystego ekranu”, ,czystego biurka” oraz ,czystej przestrzeni
roboczej” w lokalizacjach i przez osoby objete ustugami przetwarzania danych
e Zapewnienie strefy DMZ oraz bramy aplikacyjnej dla dostepu z sieci zewnetrznych (np. Internetu)
e Wdrozenie ochrony przed ztosliwym oprogramowaniem (w tym EDR na stacjach roboczych
i serwerach)
3. Kontrola dostepu do poszczegdlnych obszaréw systeméw przetwarzania danych (autoryzacja)
e Dokumentowanie koncepcji rél i uprawnien
e Ograniczenie dostepu do niezbednego minimum (zasada najmniejszych uprawnief)
e  Stosowanie spersonalizowanych kont uzytkownikéw dla personelu operacyjnego pracujacego
z aplikacja
e Zapobieganie dostepowi do aplikadji przy uzyciu kont domyslnych lub testowych
e  Stosowanie procesu regularnej weryfikacji oraz cofania uprawnien
e Tworzenie odrebnych kont administratoréw do zarzadzania systemami
e Zapewnienie bezpiecznego usuwania lub niszczenia informacji (zaréwno danych, jak i dokumentéw
fizycznych), gdy nie s3 juz potrzebne
e  Zapewnienie, aby aplikacje posiadaty funkcjonalnosci wielodostepowe (multi-tenant) lub
stosowanie dedykowanych systeméw do przetwarzania danych w réznych celach
4. Rozdzielenie przetwarzania dla réznych celow
e  Stosowanie odrebnych <$rodowisk: deweloperskiego, testowego/zapewnienia jakosci oraz
produkcyjnego
5. Pseudonimizacja
e  7apewnienie usuwania (anonimizacji) danych osobowych ze zbioréw danych przed ich
wykorzystaniem do celéw innych niz te, dla ktérych zostaty pierwotnie zebrane
6. Szyfrowanie
e  Stosowanie aktualnych technologii szyfrowania w celu zabezpieczenia danych przechowywanych
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1. Integralnos¢ (art. 32 ust. 1 lit. b RODO)
1. Kontrola wprowadzania danych

Rejestrowanie logowan uzytkownikéw oraz nieudanych préb logowania
Rejestrowanie dziatai zwiazanych z zarzadzaniem uzytkownikami

Okreslenie terminéw przechowywania i usuwania danych dziennikdw (logow)
Zapewnienie walidacji danych wejsciowych

2. Kontrola transmisji danych

Uzgadnianie zasad dotyczacych interfejsow

Stosowanie aktualnych zabezpieczer warstwy transportowej (uwierzytelnianie i szyfrowanie) przy
przesyfaniu danych

Oddzielenie bezposredniego dostepu zewnetrznego do aplikadji

Rejestrowanie przychodzacej i wychodzacej komunikacji danych

Zapewnienie kodowania danych wyjsciowych

. Dostepnosc i odpornos¢ (art. 32 ust. 1 lit. b RODO)
1. Kontrola dostepnosci

Wdrozenie ochrony przed ztosliwym oprogramowaniem (w tym EDR na stacjach roboczych
i serwerach)

Regularne pozyskiwanie informacji o podatnosciach oprogramowania

Usuwanie podatnosci zgodnie z okreslonymi czasami reakgji, w zaleznosci od ich krytycznosci
Reqularna identyfikacja i usuwanie stabych punktéw

Wdrazanie kopii zapasowych zgodnie z koncepcja backupu

Zapewnienie regularnego testowania odtwarzania kopii zapasowyc

Regularne skanowanie bezpieczefistwa w celu wykrywania podatnosci i stabosci w trakcie rozwoju
(statyczna i dynamiczna analiza bezpieczenstwa)

Przeprowadzanie regularnych analiz bezpieczeistwa dla gtownych wydan lub istotnych zmian
funkcjonalnych (testy penetracyjne)

Usuwanie zidentyfikowanych podatnosci i stabosci zgodnie z ich krytycznoscia

Utrzymywanie systemu zapasoweqo typu ,cold stand-by”

Zapewnienie odpowiednich fizycznych srodkéw ciagtosci dziatania dla centréw danych oraz innej
istotnej infrastruktury IT (w tym redundandji zasilania, potaczen sieciowych, ochrony przed woda
0raz systemdéw gaszenia pozaru)

Funkcjonowanie centralnej organizacji zarzadzania podatnosciami dla wszystkich systemow
objetych zakresem

Iv. Proces regularnego testowania, oceny i ewaluacji skutecznosci srodkéw technicznych i organizacyjnych
zapewniajacych bezpieczenstwo przetwarzania danych (art. 32 ust. 1 lit. d RODO)
1. Zarzadzanie ochrong danych

Potwierdzanie poziomu potrzeby ochrony (klasyfikacja bezpieczenstwa informacji  dla
zaangazowanych aktywoéw informacyjnych)

Regularna weryfikacja zgodnosci z wymaganiami ustugowymi

Uwzglednianie wymagan bezpieczeristwa na etapie rozwoju aplikacji (security by design)
Uwzglednianie wymagan ochrony danych na etapie rozwoju ustugi lub aplikadji (privacy by design)
Zapewanienie zgodnosci z wymaganiami i zasadami przy korzystaniu z oprogramowania open source
Planowanie i dokumentowanie cyklu zycia oprogramowania aplikadji

Podnoszenie swiadomosci administratoréw aplikacji w zakresie bezpieczefstwa IT
Funkcjonowanie systemu zarzadzania bezpieczeristwem informacji (ISMS) z dedykowanymi rolami
odpowiedzialnymi za wdrazanie odpowiednich $rodkdw bezpieczefistwa, regularng ocene ich
skutecznosci oraz ich dostosowywanie w razie potrzeby

Funkcjonowanie systemu zarzadzania ochrong danych (DPMS) z dedykowanymi rolami
odpowiedzialnymi za dokumentowanie czynnosci przetwarzania danych, wdrazanie odpowiednich
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srodkdw ochrony danych, regularng ocene ich skutecznosci oraz ich dostosowywanie w razie

potrzeby
2. 7arzadzanie reagowaniem na incydenty
e  Definiowanie zdarzen bezpieczerstwa informacji w odniesieniu do dziatan uzytkownikéw
e Stosowanie zsynchronizowanych znacznikdw czasu przy rejestrowaniu dziatan uzytkownikéw
e  Reqularna analiza danych logéw w celu sprawdzenia, czy wystapity zdarzenia lub incydenty
bezpieczeristwa informacji
e  Funkcjonowanie organizacji reagowania na incydenty 24/7, zapewniajacej terminowa analize
i reakcje na zdarzenia bezpieczenistwa
e  Utrzymywanie planéw reagowania na incydenty bezpieczenstwa informacji dla istotnych
incydentéw
3. Ochrona danych w fazie domyslnej (art. 25 ust. 2 RODO)
e 73pewnienie, ze przy zbieraniu i wykorzystywaniu danych osobowych obowiazkowe s3 wytacznie
dane niezbedne do realizacji okreslonego celu
4. Kontrola zadan (Job Control)
e  Zapewnienie starannego doboru podwykonawcéw, zawierania z nimi umow powierzenia
przetwarzania danych oraz przekazywania im obowiazujacych  $rodkédw technicznych
i organizacyjnych
e  73pewnienie, ze wszystkie dane osobowe przetwarzane w roli podmiotu przetwarzajacego s3
usuwane po zakonczeniu umowy o $wiadczenie ustug, o ile przepisy prawa nie wymagaja ich
dtuzszego przechowywania
e Zapewnienie reqularnych szkoler z zakresu bezpieczenstwa informacji, w tym zasad dopuszczalnego
uzytkowania informacji, dla wszystkich pracownikéw majacych dostep do danych aplikadji
e Zapewnienie, Ze wszyscy pracownicy majacy dostep do danych osobowych zostali zobowigzani do
zachowania poufnosci
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